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POLITICA DE SEGURIDAD DE LA INFORMACION
ESQUEMA NACIONAL DE SEGURIDAD

. OBJETO

El presente documento responde a la necesidad de ENWESA de cumplir con los requisitos expresados
en la legislacién de seguridad de la informacidn en servicios por medios electrdnicos: el Real decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad — ENS, asi"como
con la normativa y principios de seguridad de la informacién aplicadas en la compafia, para que
repercuta, en ultima instancia, en la mejora de la seguridad de los servicios que la compafia ofrece
a sus clientes y en la mejora de los propios procese internos de la organizacién.

La empresa se compromete a cumplir con el Articulo 1 del Esquema Nacional de Seguridad,
establecida en el articulo 39 RD 311/2022, de 3 de mayo del ENS, desarrollando una politica de
seguridad que se ha de aplicar en la utilizacidon de los medios electrénicos a los que se refiere la
citada ley, y entiende que el Esquema Nacional de Seguridad esta constituido por los principios
bdsicos y requisitos mihimos requeridos para una protecciéon adecuada de la informacién. Sera
aplicado para asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos
gue gestionen en el ejercicio de sus competencias.

Siguiendo las recomendaciones de la GUIA DE SEGURIDAD DE LAS TIC (CCN-STIC-801), y en
funcién de nuestro alcance, los comités del Sistema ENS y el de seguridad y servicios se podrdn
realizar en un mismo acto.

A su vez la empresa también se compromete al cumplimiento de las Norma UNE-EN ISO/IEC
27001:2023, utilizando la estructura de gestion de la norma (politicas, procedimientos, andlisis de
riesgos, auditorias internas, revision por la direccién, mejora continua) para organizar y gobernar las
medidas exigidas por el Esquema Nacional de Seguridad mediante la implantacién de un Sistema de
Gestion de Seguridad de la Informacion.

Esta Politica de Seguridad de la Informacidn es efectiva desde la fecha de su aprobacién y hasta que
sea reemplazada por una nueva Politica.

. ALCANCE

Esta politica se aplica sobre el personal y los sistemas TIC (infraestructuras, software,
comunicaciones...) que dan soporte a los servicios dentro del ambito de aplicacién del Esquema
Nacional de Seguridad en ENWESA.

Asimismo, dicha Politica de Seguridad de la Informacién estd alineada con la Politica Corporativa de
Seguridad de la Informacion y las directrices marcadas por la Normativa Corporativa de Seguridad
de la Informacién del Grupo ENSA en su Uultima version.

. DEFINICIONES

Informacién: Todo documento que puede ser comunicado, presentado o almacenado en cualquier
forma.




O enwesa ENWESA OPERACIONES, S.A.,S.M.E

CODE No. POL - 03

REVISION No. 02
POLITICA DE SEGURIDAD DE LA INFORMACION DATE OF REV. 19/11/2025
ESQUEMA NACIONAL DE SEGURIDAD PAGE 5 ofF 11

Andlisis de riesgos: Utilizacion sistematica de la informacidn disponible para identificar peligros y
estimar los riesgos.

Datos personales: Cualquier informacidn concerniente a personas fisicas identificadas o
identificables.

Gestion de incidentes: Plan de accidn para atender las incidencias que se den. Ademads de resolverlas
debe incorporar medidas de desempefio que permitan conocer la calidad del sistema de proteccién
y detectar tendencias antes de que se conviertan en grandes problemas.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacién en lo que
respecta a los riesgos.

Incidente de seguridad: Suceso inesperado o no deseado con consecuencias en detrimento de la
seguridad del sistema de informacidn.

Politica de seguridad: Conjunto de directrices, que rigen la forma en que una organizacidn gestiona
y protege la informacidn y los servicios que considera criticos.

Principios basicos de seguridad: Fundamentos que deben regir toda accién orientada a asegurar la
informacidn y los servicios.

Responsable de la informacion: Persona que tiene la potestad de establecer los requisitos de una
informacién en materia de seguridad.

Responsable de la seguridad: El responsable de seguridad debe determinar las decisiones para
satisfacer los requisitos de seguridad de la informacidén y de los servicios.

Responsable del servicio: Persona que tiene la potestad de establecer los requisitos de un servicio
en materia de seguridad.

Responsable del sistema: Persona que se encarga de la explotaciéon del sistema de informacion.

Servicio: Funcién o prestacion ejercida por alguna entidad oficial destinado a cuidar intereses o
satisfacer necesidades de los ciudadanos.

Sistema de informaciéon: Conjunto organizado de recursos para que la informacidon se pueda recoger,
almacenar, procesar o tratar, mantener, utilizar, compartir, distribuir, poner a disposicién, presentar
o transmitir.

MARCO NORMATIVO

El marco legal en materia de seguridad de la informacidn viene establecido por la siguiente legislacién:

° Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

o RD 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

° Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad.

° La Ley 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantias de
los Derechos Digitales (LOPDGDD).

. El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento
de datos personales vy a la libre circulacién de estos datos (RGPD).
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. Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, relativo a la regulacién de
las telecomunicaciones.

° Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

. Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacién.

. Ley 59/2003, de 19 de diciembre, de firma electrénica. Tiene como objetivo fomentar
la rdpida incorporacién de las nuevas tecnologias de seguridad de las comunicaciones
electrénicas en la actividad de las empresas, los ciudadanos y las Administraciones
publicas.

5. MISION

En base a lo establecido en la Guia de Seguridad de las TIC CCN-STIC 805 se describen a
continuacion los objetivos de servicio de ENWESA (funciones que desarrolla, servicios que presta)
en materia de seguridad que la pretende garantizar con la presente Politica y que son:

e Garantizar la confidencialidad, integridad, autenticidad de la informacién y la continuidad
en la prestacién de los servicios.

e Implementar medidas de seguridad en funcién del riesgo.

e Formar y concienciar a los integrantes de la respecto a la seguridad de la informacién.
Implementar medidas de seguridad que permitan la trazabilidad de los accesos y respetar,
entre otros, el principio de mihimo privilegio, reforzando también el deber de
confidencialidad de las personas usuarias en relacién con la informacién que conocen en
el desempeno de sus funciones.

o Desplegar y controlar la seguridad fisica haciendo que los activos de informacién se
encuentren en dreas seguras, protegidos por controles de acceso, atendiendo a los riesgos
detectados.

e Establecer la seguridad en la gestion de comunicaciones mediante los procedimientos
necesarios, logrando que la informacién que sea transmita a través de redes de
comunicaciones sea adecuadamente protegida.

e Controlar la adquisicién, desarrollo y mantenimiento de los sistemas de informaciéon en
todas las fases del ciclo de vida de los sistemas de informacidn, garantizando su seguridad
por defecto.

e Controlar el cumplimiento de las medidas de seguridad en la prestacién de los servicios,
manteniendo el control en la adquisicion e incorporacién de nuevos componentes del
sistema.

e Gestionar los incidentes de seguridad para la correcta deteccién, contencién, mitigacion
y resolucién de estos, adoptando las medidas necesarias para que los mismos no vuelvan
a reproducirse.

e Proteger la informacion personal, adoptando las medidas técnicas y organizativas en
atencidon a los riesgos derivados del tratamiento conforme a la legislacién en materia de
proteccion de datos.

e Supervisar de forma continuada el sistema de gestion de la seguridad, mejorando y
corrigiendo las ineficiencias detectadas.

6. LOS PRINCIPIOS BASICOS DE ESTA POLITICA

Los principios que deben contemplarse a la hora de garantizar la seguridad de la informacién son los
marcados en el articulo 5 del RD 311/2022, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administraciéon Electrénica, de manera que las amenazas existentes no se
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materialicen o en caso de materializarse no afecten gravemente a la informacién que maneja, o los
servicios que se prestan.

Seguridad integral. La seguridad de la informacién en la organizacién es integral.
Gestion de riesgos. Gestion de la seguridad estd basada en riesgos.

Prevencidn, reaccidn y recuperacion.

Existencia de liheas de defensa.

Vigilancia continua

La reevaluacién periddica.

Diferenciacion de responsabilidades: Se diferencian a los diferentes responsables de
gestion del sistema y de la seguridad del mismo, especialmente entre el responsable del
sistema y el responsable de la seguridad.

NooaprwN =

OTROS PRINCIPIOS GENERALES

o El andlisis y gestién de riesgos es parte esencial del proceso de seguridad y se mantiene
permanentemente actualizado.

e Lainformacién es protegida contra accesos y alteraciones no autorizadas, manteniéndola
confidencial e integra.

e La informacién esta disponible, y se permite su acceso autorizado, siempre que es
necesario.

e La Seguridad de la Informacién es responsabilidad de todos. Todas las personas que tiene
acceso a la informacién de la Organizacién deben protegerla, por lo que estdn
adecuadamente formadas y concienciadas.

e La Seguridad de la Informaciéon no es algo estdtico, estd constantemente controlada y
periddicamente revisada. Las medidas de seguridad se reevaluardn y revisardn
periédicamente una vez al ano.

e Todos aquellos activos (infraestructura, soportes, sistemas, comunicaciones, etc.) donde
reside la informacion, es transportada o es procesada, estdn adecuadamente protegidos.

e Las medidas de seguridad que se implanten deben estar en proporcion a la criticidad de
la informacidn que protejan y a los dafos o pérdidas que se pueden producir en ella. En
todo momento se seguird como mihimo las medidas de seguridad impuestas por el
Esquema Nacional de Seguridad, las guras CCN-STIC elaboradas por el Centro Criptoldégico
Nacional del Centro Nacional de Inteligencia.

e El tratamiento de datos de caracter personal debe estar siempre de acuerdo con las leyes
aplicables en cada momento, siendo especialmente importantes la Reglamento UE
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 y la Ley Orgdnica
3/2018 de Proteccién de Datos de Caracter Personal y Garantia de Derechos Digitales.

7. ORGANIZACION DE LA SEGURIDAD

Enwesa dispone de un Comité de Seguridad y Servicios para la gestion del Sistema y velar por el
correcto cumplimiento de las politicas y normas implantadas en la organizacion.

Para asegurar la incompatibilidad de roles se han definido estos asignandolos a distintas personas
en la organizacion, segun las actas del comité de seguridad.

El comité lo forman:
Responsable de Servicios: Director General.
Responsable de Informacién: Director General.

Responsable de Seguridad: Controlador de Costes.
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Responsable del Sistema: Responsable de Sistemas.
Administrador del Sistema: Administrador de Sistemas.

La responsabilidad de la seguridad de los sistemas de informaciéon estara diferenciada de la
responsabilidad sobre la prestacion de los servicios. A esto se le llama, funcién diferenciada.

Para la designacion de estos puestos Enwesa dispone de un procedimiento de desighacion y
renovacion de los roles o funciones de seguridad (IT de Designacion y Renovacion del Comité de
Seguridad), en el que se establece que en el caso en que una persona del comité o responsables
deba o quiera ser sustituida, abandone la empresa, o por cualquier otro motivo haya que anadir a
alguna persona, los miembros restantes propondran sustitutos dentro de la organizacidn.

El comité elegira la nueva composicion en el plazo mdaximo de tres meses.
FUNCIONES DEL COMITE

Las funciones del comité serdn las siguientes:

Atender las inquietudes de la Direccidon de la entidad y de los diferentes departamentos.
Informar regularmente del estado de la seguridad de la informacién a la Direccidn.
Promover la mejora continua del sistema de gestién de la seguridad de la informacidén
Elaborar la estrategia de evoluciéon de la organizacidon en lo que respecta a seguridad de la
informacion.

o Coordinar los esfuerzos de las diferentes dreas en materia de seguridad de la informacién,
para asegurar que los esfuerzos son consistentes, que estdn alineados con la estrategia
decidida en la materia, evitando duplicidades.

e Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacidn para su
aprobacién por la Direccidn.

e Aprobar la Normativa de Seguridad de la Informacidn.

e Elaborar y aprobar los requisitos de formacidn y calificacion de administradores, operadores
y usuarios, desde el punto de vista de seguridad de la informacidn.

e Monitorizar los principales riesgos residuales asumidos por la organizacién y recomendar
posibles actuaciones.

e Monitorizar el desempeno de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la coordinaciéon
de las diferentes dreas de seguridad en la gestién de tales incidentes.

e Promover la realizaciéon de las auditorias periddicas que permitan verificar el cumplimiento
de las obligaciones del organismo en materia de seguridad.

e Aprobar planes de mejora de la seguridad de la informacién de la organizacién. En particular
velard por la coordinacién de distintos planes que puedan realizarse en diferentes dreas.

e Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

e Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC
desde su especificacion inicial hasta su puesta en operacién. En particular, debera velar por
la creacion y utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

o Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes

responsables y/o entre diferentes dreas de la organizacion, elevando aquellos casos en los

que no tenga suficiente autoridad para decidir

El responsable de la informacion: El responsable de la Informacidn es el responsable ultimo de
cualquier error o negligencia que lleve a un incidente de confidencialidad o de integridad. El
responsable de la informacién determinard los requisitos de confidencialidad, integridad,
trazabilidad, disponibilidad y autenticidad de la informacidn tratada.
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Serad la persona responsable de definir y firmar la politica y la categorizacién del sistema.

Sus responsabilidades son:

- Determina los requisitos (de seguridad) de la informacién tratada, segun los pardmetros
del Anexo | del ENS.

- La aprobacién de los niveles de seguridad de la informacidon

- La valoracidon de las consecuencias de un impacto negativo sobre la seguridad de la
informacion.

El responsable del servicio: tiene la potestad de establecer los requisitos del servicio en materia
de seguridad, y/o la potestad de determinar los niveles de seguridad de los servicios. El
responsable del servicio determinara los requisitos de los servicios prestados.

- Serd la persona responsable de definir y firmar la categorizacién del sistema.

- Determina los requisitos (de seguridad) de los servicios prestados, segun los parametros
del Anexo | del ENS.

- Debe incluir las especificaciones de seguridad en el ciclo de vida de los servicios y
sistemas, acomparadas de los correspondientes procedimientos de control.

- Debe valorar las consecuencias de un impacto negativo sobre la seguridad de los
servicios segun la repercusion en la capacidad de la organizacion para el logro de sus
objetivos, la proteccion de sus activos, el cumplimiento de sus obligaciones de servicio,
el respeto de la legalidad y los derechos de los ciudadanos

Responsable de Seguridad de la Informacion:

Determina las decisiones de seguridad pertinentes para satisfacer los requisitos establecidos por
los responsables de la informacién y de los servicios. Sera profesional cualificado y con niveles
idéneos de gestion y madurez en los servicios prestados.

Serd la persona responsable de firmar, para formalizar la Declaracion de Aplicabilidad.

La persona responsable de la Seguridad (del ENS) sera secretaria del Comité de Seguridad de la
Informacidon, y como tal:

- Convocara las reuniones del Comité de Seguridad de la Informacidn.

- Preparara los temas a tratar en las reuniones del Comité, aportando informacién puntual
para la toma de decisiones.

- Elaborara el acta de las reuniones.

- Serd responsable de la ejecucién directa o delegada de las decisiones del Comité

El responsable de seguridad determinard las decisiones para satisfacer los requisitos de
seguridad de la informacidn y de los servicios. La responsabilidad de la seguridad de los sistemas
de informacidén estara diferenciada de la responsabilidad sobre |la prestacién de los servicios. La
politica de seguridad de la organizacién detallard las atribuciones de cada responsable y los
mecanismos de coordinacion y resolucion de conflictos.

El responsable del Sistema:

- Se encarga de la operacidon del sistema de informacién, atendiendo a las medidas de
seguridad determinadas por el responsable de la Seguridad.

- En el caso de los sistemas de categoria ALTA, visto el dictamen de auditorna, el
responsable del sistema podrd acordar la retirada de operacién de alguna informacion,
de algun servicio o del sistema en su totalidad, durante el tiempo que estime prudente
y hasta la satisfaccion de las modificaciones prescritas.
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Con respecto a los informes de autoevaluacién y/o los informes de auditoria, estos serdn
analizados por el responsable de la Seguridad competente, que elevara las conclusiones al
Responsable del Sistema para que adopte las medidas correctoras adecuadas.

La responsabilidad de la seguridad de los sistemas de informacion estard diferenciada de la
responsabilidad sobre la prestacidon de los servicios.

- Informa al responsable de la Informacién de las incidencias funcionales relativas a la
informacidn que le compete.

- Informa al responsable del Servicio de las incidencias funcionales relativas al servicio
que le compete.

Administrador del sistema de seguridad de la informacion:

Tiene las siguientes responsabilidades:

- Monitorizaciéon del estado de seguridad del sistema, analizando la informacién
proporcionada por las herramientas de gestion de eventos de seguridad y mecanismos
de auditoria técnica instalados en el sistema

- Supervision de que todo el equipamiento se ajusta a lo autorizado

- Supervision de las actividades de los administradores del sistema: actuaciones vy
aplicacion de los procedimientos de seguridad establecidos

- Supervision de que las actividades de los usuarios del sistema estdn conformes a lo que
cada uno estd autorizado

- Cuando existe un sistema separado de gestidon de privilegios, el ASS puede encargarse
de las actuaciones relativas a la implantacién y mantenimiento de las autorizaciones
concedidas a los usuarios del sistema

8. GESTION DE INCIDENTES DE SEGURIDAD
PREVENCION DE INCIDENTES

Se deben evitar, o al menos prevenir en la medida de lo posible, que la informacidn o los servicios
se vean perjudicados por incidentes de seguridad. El ENS a través de su articulo 19 establece
la que los sistemas deben disefiarse y configurarse de forma que garanticen la seguridad por
defecto. De igual forma, el articulo 25 del citado ENS define que los sistemas de instalardn en
dreas separadas, dotadas de un procedimiento de control de acceso.

Para ello se debe implementar las medidas mihimas de seguridad determinadas por el ENS, asI’
como cualquier control adicional identificado a través de una evaluacién de amenazas y riesgos.
Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar
claramente definidos y documentados.

Para garantizar el cumplimiento de la politica se debe:

- Establecer dreas seguras para los sistemas de informacién critica o confidencial

- Autorizar los sistemas antes de entrar en operacion.

- Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

- Solicitar la revision periédica por parte de terceros con el fin de obtener una evaluacién
independiente.
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Monitorizacion y deteccion de incidentes

Dado que los servicios se pueden degradar rdapidamente debido a incidentes, que van desde una
simple desaceleraciéon hasta su detencién, los servicios deben monitorizar la operacion de
manera continua para detectar anomalias en los niveles de prestacién de los servicios y actuar
en consecuencia segun lo establecido en el Articulo 9 del ENS. La monitorizacidon es
especialmente relevante cuando se establecen lineas de defensa de acuerdo con el Articulo 8
del ENS. Se establecerdn mecanismos de deteccidon, andlisis y reporte que lleguen a los
responsables regularmente y cuando se produzca una desviacién significativa de los parametros
que se hayan preestablecido como normales. Los sistemas de deteccién de intrusos cumplen
fundamentalmente con una labor de supervision y auditoria sobre los recursos de la
organizacién, verificando que la politica de seguridad no es violada e intentando identificar
cualquier tipo de actividad maliciosa de una forma temprana y eficaz. Se deberdn establecer, en
funcién de las necesidades, las siguientes clasificaciones:

- Sistemas de deteccién de intrusos a nivel de red.

- Sistemas de deteccion de intrusos a nivel sistema. Por su parte, el Reglamento General
de Proteccién de Datos en sus articulos 33 y 34, respectivamente, obliga a notificar las
violaciones de seguridad de datos personales a la Agencia Espafiola de Protecciéon de
Datos cuando existe riesgo para los interesados y a los propios interesados cuando la
violacién suponga un alto riesgo para ellos. Por ello se deberdn establecer controles
internos para identificar y catalogar este tipo de incidencias relacionadas con datos
personales y comunicarlas al Responsable de Seguridad.

Respuesta ante incidentes
Se debe:

- Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

- Designar punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

- Establecer protocolos para el intercambio de informacién relacionada con el incidente.
Este apartado incluye las comunicaciones.

DATOS DE CARACTER PERSONAL

Para la prestacion de los servicios previstos deben ser tratados datos de cardcter personal.
Enwesa dispone de un andlisis de riesgos de seguridad con controles y medidas que reducen o
eliminan los riesgos detectados y para determinados tratamientos de alto riesgo, se ha elaborado
una Evaluacién de impacto en proteccién de datos, que, entre otros aspectos, identifica los
riesgos en materia de seguridad y recoge medidas y controles para que el riesgo residual sea
aceptable.

FORMACION Y CONCIENCIACION

Las acciones especificas de concienciaciéon y formacidon relativas al ENS se gestionan, sin
distincién con las del Sistema de Gestion de Seguridad de la Informacién, por el departamento
de desarrollo de RRHH. Dentro del marco del Sistema de gestion, desarrolla su metodologia en
el procedimiento PG-CF Competencia, formacion y toma de conciencia.

COORDINACION Y RESOLUCION DE CONFLICTOS:
Coordinacién, nombramiento y resoluciéon de conflictos La coordinacidon se lleva a cabo en el

seno del Comité de Direccidon que podra delegar en el Comité del SGIl. Los nombramientos los
establece la Direccién de la organizacidon y se revisan cuando un puesto queda vacante. Las
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diferencias de criterios que pudiesen derivar en un conflicto se trataran en el seno del Comité
del SGI y prevalecera en todo caso el criterio de la Direccidn ejecutiva.

9. TERCERAS PARTES

Cuando se presten servicios o se gestione informacidon de otras organizaciones, se les hara
participe de esta Politica de Seguridad de la Informacién, se establecerdan canales para reporte
y coordinacién de los respectivos Comités de Seguridad de la Informacién y se establecerdn
procedimientos de actuacién para la reaccién ante incidentes de seguridad.

Cuando se utilicen servicios de terceros o ceda informacidn a terceros, se les hara participes de
esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacién. Dicha tercera parte quedard sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de reporte y resolucién de incidencias. Se garantizara
gue el personal de terceros estd adecuadamente concienciado en materia de seguridad, al menos
al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los pdrrafos anteriores, se requerird un informe del Responsable de Seguridad que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobaciéon de este
informe por los responsables de la informacién y los servicios afectados antes de seguir
adelante. Las terceras partes involucradas en tratamientos de datos de cardcter personal
deberdn satisfacer los requisitos establecidos y deberdn formalizar su relacién como encargados
de tratamientos.

10. DOCUMENTACION DE SEGURIDAD

La documentacidn relativa a la Seguridad de la Informacién estara clasificada en tres niveles,
de manera que cada documento de un nivel se fundamenta en los de nivel superior:

- Primer nivel: Politica de seguridad de la Informacidn
- Segundo nivel: Normativas y procedimientos de seguridad.
- Tercer nivel: Informes, registros y evidencias electrénicas.

Primer nivel: Politica de seguridad Documento de obligado cumplimiento por todo el personal,
interno y externo, de la Organizacién, recogido en el presente documento.

Segundo nivel: Normativas y procedimientos de seguridad De obligado cumplimiento de acuerdo
con el ambito organizativo, técnico o legal correspondiente, desarrollados por Enwesa en el
marco de su Sistema de Gestidon en los que se han incluido los aspectos especificos del ENS
para cumplir con los requisitos mihimos de seguridad que marca su articulo 12, tal y como
indica la guia CCN-STIC 825 ENS, apartado 5.2. CUADRO RESUMEN. Para facilitar la
trazabilidad entre las medidas de seguridad requeridas por el ENS y su implantacién en Enwesa
en el marco del SGSI, en la Declaracién de Aplicabilidad del ENS se ha procedido a mapear las
medidas de seguridad aplicables del Anexo Il con los controles del Anexo A de ISO 27001.
Realizado de acuerdo con la guia CCN-STIC 825 ENS — ESQUEMA NACIONAL DE SEGURIDAD
CERTIFICATIONES 27001. La responsabilidad de aprobacién de los documentos redactados en
este nivel serd competencia del Comité del SGI.
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Tercer nivel: Informes, registros y evidencias electrénicas Documentos de cardcter técnico que
recogen evidencias generadas durante todas las fases del ciclo de vida del sistema de
informacidn, asi’como amenazas y vulnerabilidades de los sistemas de informacidn.

Otra documentacion: Se podrd seguir en todo momento los procedimientos, normas e
instrucciones técnicas STIC, asi’como las guias CCN-STIC que publique el Centro Criptoldgico
Nacional (CCN).

Segun el articulo 11, la organizacion deberd disponer formalmente de una politica de seguridad
que articule la gestion continuada de la seguridad, que serd aprobada por el titular del drgano
superior correspondiente. Esta politica de seguridad se establecera de acuerdo con los principios
bdsicos indicados y se desarrollara aplicando los siguientes requisitos mihimos:

Organizacion e implantacion del proceso de seguridad.
Andlisis y gestion de los riesgos.

Gestion de personal.

Profesionalidad.

Autorizacién y control de los accesos.

Proteccion de las instalaciones.

Adquisicion de productos.

Seguridad por defecto.

Integridad y actualizacién del sistema.

Proteccidn de la informacién almacenada y en transito.
Prevencion ante otros sistemas de informacidn interconectados.
Registro de actividad.

Incidentes de seguridad.

Continuidad de la actividad.

Mejora continua del proceso de seguridad

En Enwesa se etiqueta la informacidon almacenada, a través de calificacién por permisos a los
usuarios en el gestor documental. Ademds, la informacidon se etiqueta a nivel de metadatos

Las personas tienen acceso segun su calificacidon dentro de la organizacidén.
DOCUMENTACION

La informacién asociada a la seguridad y ENS se organiza, codifica y aprueba de acuerdo con
los requisitos generales del Sistema de Gestion que se recogen en el procedimiento interno de
Gestion de la Documentacion

REVISION Y APROBACION DE LA POLITICA DE SEGURIDAD

La Politica de Seguridad de la Informaciéon sera revisada por el Comité de Seguridad de la
Informacidn y la Privacidad a intervalos planificados, que no podran exceder el afno de duracién
o siempre que se produzcan cambios significativos, a fin de asegurar que se mantenga su
idoneidad, adecuacién y eficacia. Los cambios sobre la Politica de Seguridad de la Informacién
deberan ser aprobados por el érgano superior competente que corresponda, de acuerdo con el
articulo 12 del ENS. Cualquier cambio sobre la misma debera ser difundido a todas las partes
afectadas.
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11. HISTORICO DE REVISIONES
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01 24/09/2024 | Actualizacién Director General
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